CONSEJO GENERAL DEL PODER JUDICIAL

En relacion al escrito remitido por la Direccién General de Relaciones con la
Justicia de la Consejeria de Administraciones Publicas, Justicia y Seguridad
del Gobierno de Canaria a este Comité de Proteccion de Datos del Consejo
General del Poder Judicial (CGPJ) se procede a informar lo siguiente:

ANTECEDENTES

PRIMERO.- Segun el escrito presentado por esa Direccion General,
mediante resolucién de 31 de diciembre de 2018, se ha procedido a
adjudicar a la entidad mercantil Accenture S.L, el contrato para la
integracion del servicio de “textualizacion” de las grabaciones de juicios en
el médulo del puesto de trabajo del juez de las aplicaciones de gestidn
procesal con presencia en la Comunidad Autonoma de Canarias.

SEGUNDO.- Este servicio, desarrollado mediante un motor basado en
inteligencia artificial, permitira realizar la identificacién de entidades clave a
partir de las transcripciones de los videos. Concretamente, nombre vy
apellidos, direcciones, plazos, fechas, cantidades y referencias juridicas, lo
gue supone un tratamiento de datos personales.

TERCERO.- Para el desarrollo de este servicio, la empresa adjudicataria
Accenture S.L, ha suscrito un acuerdo con la empresa Veritone, para que
realice la “textualizacién” de los datos contenidos en los videos,
estableciéndose en las clausulas de privacidad de datos y seguridad de la
informacidén, firmadas en el citado acuerdo, que las partes reconocen y
acuerdan que el proveedor utiliza una infraestructura en la nube facilitada
por Amazon Web Services (AWS) para proporcionar sus servicios y
software.

CUARTA.- Los servidores de AWS se encuentran localizados dentro de la
Unidon Europea, por lo que se garantiza que no exista una transferencia
internacional de datos.

También se indica que esta plataforma ostenta un certificado de
conformidad con el Esquema Nacional de Seguridad y que cumple con el
Reglamento General de Proteccién de Datos, y que por su parte, Accenture
S.L no dispondra de ninguna cuenta de usuario ni de token para acceder al
contenido de los archivos multimedia en formato mp3 alojados en la nube ni
tampoco al resultado del proceso de transcripcién de texto (archivo en
formato JSON).
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Respecto a la empresa encargada de prestar este servicio (Veritone),
cumplira con el Reglamento General de Proteccién de Datos y cifrara toda la
informacidn que se transmita, con doble nivel de autenticacién.

QUINTO.- Puesto que como se ha mencionado anteriormente, este servicio
de “textualizacidon” realizara un tratamiento de datos personales, segin este
escrito, se aconseja solicitar al 6rgano competente, el Consejo General del
Poder Judicial como titular de los datos, la autorizacién para su tratamiento.

CONSIDERACIONES JURIDICAS

PRIMERA.- El articulo 4 del Reglamento General de Proteccion de datos
define en su apartado 7) al responsable del tratamiento o responsable,
como "“la persona fisica o juridica, autoridad pubica, servicio u otro
organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unidn o de los Estados miembros determina
los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho
de la Unién o de los Estados miembros”.

Segun el articulo 236 ter de la Ley Organica 6/1985, de 1 de julio, del
Poder Judicial, los tribunales y juzgados pueden tratar datos personales con
fines jurisdiccionales o no jurisdiccionales, de manera que en el primer
caso, el tratamiento se limita a los datos en tanto se incorporen a los
procesos que se conozcan y su finalidad se relacione directamente con el
ejercicio de la potestad jurisdiccional.

En este sentido, la mencionada Ley Organica 6/1985, de 1 de julio,
en su articulo 236 sexies, determina respecto a los tratamientos con fines
jurisdiccionales que el responsable del tratamiento es el d&rgano
jurisdiccional u oficina judicial, y que en el caso de los no jurisdiccionales,
esta responsabilidad recae en la oficina judicial correspondiente al 6rgano
judicial con el que se relacionen los datos que a los mismos se incorporen.

En consecuencia, dicha Ley Organica establece de forma clara quién
es el responsable de los tratamientos en el ambito de la Administracion de
Justicia, dependiendo si la finalidad es jurisdiccional o no.
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SEGUNDA.- Por lo que se refiere a la posicion que ostenta el Consejo
General del Poder Judicial, ya que en el escrito de la consulta se cita a este
Consejo como “titular de los datos”, respecto a los tratamientos de datos
personales que tienen lugar en los drganos jurisdiccionales, la Ley Organica
6/1985, de 1 julio, preceptia en el articulo 236 nonies que las
competencias atribuidas a la Agencia Espanola de Proteccion de Datos
respectos a los tratamientos con fines jurisdiccionales, le corresponden a
este Consejo.

|\\

Es decir, el Consejo General del Poder Judicial, no es el “titular de los
datos” como se afirma en el escrito de consulta, sino que actia como
autoridad de control de proteccidon de datos en relacidn con los tratamientos
de datos con fines jurisdiccionales.

En cambio, cuando el tratamiento de los datos personales no se
realice para fines jurisdiccionales, la competencia como autoridad de control
corresponde a la Agencia Espanola de Proteccién de Datos.

Indicar también que ambas instituciones firmaron el 6 de julio de
2017 un Convenio de Colaboracién con el objeto de articular su relacién en
el ejercicio de la funcion inspectora en materia de proteccién de datos sobre
los 6rganos jurisdiccionales.

TERCERA.- Una vez expuesto quién actlia como responsable de
tratamiento de datos personales en el ambito de la Administracién de
Justicia, conforme a los argumentos juridicos referidos en los apartados
anteriores de este informe, procede analizar la relacién entre responsable y
encargado de tratamiento, ya que del texto de la consulta realizada se
desprende la existencia de varios encargados de tratamiento (o sub-
encargados).

Para ello, debemos partir del hecho de que en el ambito de la
Administracidén de Justicia, tanto las Comunidades Auténomas a las que se
les ha transferido competencia en esta materia, como el Ministerio de
Justicia en aquellas Comunidades que no han recibido esa transferencia,
debido a que el ordenamiento juridico los configura como entes
prestacionales ya que deben proveer los medios materiales y personales, a
efectos de lo regulado por la normativa de proteccién de datos, actian
como encargados de tratamiento de datos personales de los dérganos
jurisdiccionales. Y éstos, como anteriormente hemos expuesto, ostentan la
condicién de responsables de tratamiento.
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A mayor abundamiento, recordar que la Ley Organica 6/1985, de 1
de julio, establece en su articulo 37.1 el siguiente mandato:

"Corresponde al Ministerio de Justicia o al érgano competente de la
comunidad auténoma con competencias en materia de justicia proveer a los
juzgados y tribunales de los medios precisos para el desarrollo de su
funcién con independencia y eficacia”.

En este sentido, y siguiendo con el contenido de la consulta planteada
por la Direccion General de Relaciones con la Justicia de la Consejeria de
Administraciones Publicas, Justicia y Seguridad del Gobierno de Canaria, la
contratacién del servicio de “textualizaciéon”” se ha adjudicado a la empresa
Accenture S.L.

Es decir, esa Direccién General, como encargada de tratamiento,
habria acudido a su vez, para prestar este servicio de “textualizacién”, a
una empresa (Accenture S.L), que actuaria como encargada
(subencargada).

A su vez, la citada empresa (Accenture S.L) recurre a la
subcontratacién de otras dos entidades empresariales: Amazon Web
Services (AWS) y Veritone.

CUARTA.- En conexién con lo expuesto en el apartado anterior, el articulo
28 del Reglamento General de Proteccion de Datos regula la figura del
encargado del tratamiento, asi como las obligaciones que debe asumir el
encargado en relacién con el tratamiento de datos personales que vaya a
realizar por cuenta del responsable.

Asi, y conforme a lo dispuesto en el apartado 3 del articulo 28,
deberd existir un contrato u otro acto juridico que vincule al encargado
respecto al responsable, que establezca el objeto, duracién, naturaleza y
finalidad del tratamiento, tipo de datos personales y categorias de
interesados, obligaciones y derechos del responsables, asi como otra serie
de cuestiones que refleja la norma comunitaria, entre las que podemos
destacar, que tratara los datos siguiendo las instrucciones del responsable,
la adopcidn de las medidas necesarias conforme al articulo 32 del RGPD, o
que a elecciéon del responsable, una vez finalizada la prestacion de
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tratamiento de datos, suprimird o devolvera los datos, y suprimira las
copias existentes a menos que se requiera las conservacion.

Esta regulacidon de la relacidon entre el responsable y encargado se
completa con lo dispuesto en el articulo 33 de la Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos y Garantia de Derechos Digitales.

También procede mencionar el apartado 2 de la Disposicidon adicional
primera de la citada Ley Organica 3/2018, de 5 de diciembre, en virtud del
cual, "en los casos en los que un tercero preste un servicio en régimen de
concesion, encomienda de gestion o contrato, las medidas de seguridad se
corresponderan con las de la Administracion publica de origen y se
ajustaran al Esquema Nacional de Seguridad”.

Asimismo, el articulo 122.2 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento
juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, establece que "Sin
perjuicio de lo establecido en el articulo 28.2 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y la libre circulacion de estos datos y por el
qgue se deroga la Directiva 95/46/CE, en aquellos contratos cuya ejecucion
requiera el tratamiento por el contratista de datos personales por cuenta del
responsable del tratamiento, adicionalmente en el pliego se hara constar:

a) La finalidad para la cual se cederan dichos datos.

b) La obligacién del futuro contratista de someterse en todo caso a la
normativa nacional de la Unién Europea en materia de proteccion de
datos, sin perjuicio de lo establecido en el ultimo parrafo del apartado
1 del articulo 202.

c) La obligacion de la empresa adjudicataria de presentar antes de la
formalizacion del contrato una declaracion en la que se ponga de
manifiesto dénde van a estar ubicados los servidores y desde doénde
se van a prestar los servicios asociados a los mismos.

d) La obligacion de comunicar cualquier cambio que se produzca, a lo
largo de la vida del contrato, de la informacidon facilitada en la
declaracion a la que se refiere la letra c) anterior.

e) La obligaciéon de los licitadores de indicar en su oferta, si tienen
previsto subcontratar los servidores o los servicios asociados a los
mismos, el nombre o el perfil empresarial, definido por referencia a
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las condiciones de solvencia profesional o técnica, de los
subcontratistas a los que se vaya encomendar su realizacion.

QUINTA.- A este respecto, y teniendo en cuenta que como bien se indica
en el mencionado escrito de consulta, al implementar este servicio se va a
realizar un tratamiento de datos personales, el apartado 2 del articulo 28
del RGPD dispone que "El encargado del tratamiento no recurriré a otro
encargado sin la autorizacion previa por escrito, especifica o general, del
responsable. En este ultimo caso, el encargado informara al responsable de
cualquier cambio previsto en la incorporacion o sustitucion de otros
encargados, dando asi al responsable la oportunidad de oponerse a dichos
cambios”.

Es decir, para que se pueda realizar la subcontratacion del servicio, o
en otras palabras, el encargado del tratamiento (o primer subencargado,
Accenture S.L), pueda recurrir a otro encargado (concretamente, a otras
dos empresas), es necesaria la autorizacidon previa del responsable del
tratamiento.

Por tanto, y si se aplicase literalmente el articulo 28.2 del RGPD, cada
uno de los juzgados o tribunales que fuese a utilizar este servicio, como
responsables del tratamientos de datos con fines jurisdiccionales, tendria
que autorizar la subcontratacion de dicho servicio.

SEXTA.- No obstante lo anterior, si bien la norma europea se aplica a estos
tratamientos jurisdiccionales -asi se desprende del Considerando 20 cuando
se dice que "Aunque el presente Reglamento se aplica, entre otras, a las
actividades de los tribunales y otras autoridades judiciales...”- debe
realizarse una interpretacién del contenido del Reglamento General de
Proteccion de Datos que se adecue a la realidad existente en el ambito de la
Administracidon de Justicia, en el que como indica la Ley Organica del Poder
Judicial en su articulo 236 sexies, el dérgano jurisdiccional actia como
responsable del tratamiento, y por otra parte, existen en virtud de mandato
legal, una serie de Administraciones prestacionales que actian como
encargadas de tratamiento, al tener la obligacion de facilitar los medios
personales y materiales en el ambito de la Administracion de Justicia.

Debido a esta situacién, la aplicacion del Reglamento al ambito
judicial debe realizarse de forma que mejor respete la participacién de cada
uno de los agentes involucrados, y por tanto, se ajuste a la actuacion
efectiva de cada uno de ellos.
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Asi, y a modo de ejemplo, teniendo en cuenta que son las
Administraciones prestacionales las encargadas de facilitar los sistemas de
gestion procesal, les corresponderia a éstas la realizaciéon del analisis de
riesgos (articulo 24 y 32 del RGPD) o de las evaluaciones de impacto de la
proteccién de datos (articulo 35 RGPD). En este sentido, ya se manifestd
este Consejo General del Pode Judicial con ocasién del informe evacuado
ante la peticidon de la Direccién General de Infraestructuras y Sistemas de la
Consejeria de Justicia e Interior de la Junta de Andalucia en relacién la
realizacion de una evaluacién de impacto de proteccion de datos sobre la
posible contratacién de un servicio telematico de envio de comunicaciones
judiciales.

Ademas, el hecho de que el propio ordenamiento juridico haya
impuesto a las Administraciones prestacionales la obligacion de facilitar los
medios personales y materiales supone que, a efectos de la contratacion de
un sub-encargado, lleva implicito que por parte del encargado se designe o
contrate con un sub-encargado que cumpla con el RGPD y la LOPDGDD, asi
como que puedan establecer las condiciones y requisitos de esta sub-
contrataciéon, sin necesidad de que se tenga que firmar un acuerdo con un
representante de los 6rganos judiciales, pero respetando la tutela judicial
efectiva.

Por lo tanto, si bien no se estima necesaria esa autorizacion, al
menos, y a efectos de la aplicacion del principio de transparencia, si debe
comunicarse la citada subcontratacién a la Sala de Gobierno del Tribunal
Superior de Justicia.

SEPTIMA.- Por otra parte, y una vez analizada la necesidad o no de
autorizacién, procede valorar el mismo a los efectos de lo regulado en el
Reglamento General de Proteccién de Datos.

Segun el escrito de la consulta, este nuevo servicio es “capaz de
realizar la transcripcién de las intervenciones ocurridas durante la grabacién
de un juicio que esté integrado con el sistema de gestién procesal”.
También se indica que “se ha desarrollado un motor basado en inteligencia
artificial, que permitira realizar la identificacion de las entidades clave a
partir de las transcripciones de los videos. En concreto: nombre y apellidos,
direcciones, plazos, fechas, cantidades y referencias juridicas”.
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Procede traer a colacion, sin perjuicio del resto de obligaciones que
impone el Reglamento General de Proteccién de Datos a responsables y
encargados (obviamente, también a aquellos que actien como sub-
encargados), la posibilidad de que, previamente a que se ponga en marcha
un tratamiento de datos de caracter personal, se realice una evaluaciéon de
impacto de la proteccién de datos, puesto que segun el articulo 35.1 del
Reglamento, "Cuando sea probable que un tipo de tratamiento, en
particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto
o fines, entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizard, antes del
tratamiento, una evaluacion de impacto de las operaciones de tratamiento
en la proteccion de datos personales. Una unica evaluacion podra abordar
una serie de operaciones de tratamiento similares que no entrafien altos
riesgos similares”.

Asimismo, y respecto al ambito penal, aunque la Directiva (UE)
2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes
para fines de prevencidn, investigacién, deteccién o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre
circulacién de dichos datos y por la que se deroga la Decision Marco
2008/977/]A1 del Consejo, no ha sido transpuesta todavia a nuestro
ordenamiento juridico, siendo de aplicacién a este ambito jurisdiccional la
Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal, y sobre todo su articulo 22, segun lo contemplado por la
Disposicién transitoria cuarta de la Ley Organica 3/2018, de 5 de
diciembre, de Protecciéon de Datos y Garantia de Derechos Digitales, la
citada Directiva recoge al respecto:

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, suponga
un alto riesgo para los derechos y libertades de las personas fisicas, los
Estados miembros dispondran que el responsable del tratamiento lleve a
cabo, con caracter previo, una evaluacion del impacto de las operaciones de
tratamiento previstas en la proteccion de datos personales.

2. La evaluacion mencionada en el apartado 1 incluirda, como minimo, una
descripcion general de las operaciones de tratamiento previstas, una
evaluacion de los riesgos para los derechos y libertades de los interesados,
las medidas contempladas para hacer frente a estos riesgos, y las
garantias, medidas de seguridad y mecanismos destinados a garantizar la
proteccion de los datos personales y a demostrar la conformidad con la
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presente Directiva, teniendo en cuenta los derechos e intereses legitimos de
los interesados y las demas personas afectadas.

Si realizamos una comparativa entre lo recogido en el Reglamento
General de Proteccion de Datos y la Directiva 2016/680, que hemos
transcrito anteriormente, observamos que ambas normas se alinean en el
mismo sentido al contemplar la realizacidon de una evaluacién de impacto de
la proteccion de datos en aquellos supuestos en que se vayan a utilizar
nuevas tecnologias que supongan un riesgo para los derechos y libertades.
En consecuencia, seria conveniente que antes de ponerse en marcha este
nuevo servicio se realizase una evaluacién de impacto de la proteccion de
datos.

OCTAVA.- Por otra parte, en la consulta también se hace referencia a que
este servicio se adecua al Reglamento General de Proteccidon de Datos y al
Esquema Nacional de Seguridad, si bien, no se presenta documentacion al
respecto que pueda acreditarlo.

En todo caso, debemos recordar que segun el apartado 4 del articulo
28 establece que "Cuando un encargado del tratamiento recurra a otro
encargado para llevar a cabo determinadas actividades de tratamiento por
cuenta del responsable, se impondran a este otro encargado, mediante
contrato u otro acto juridico establecido con arreglo al Derecho de la Union
o de los Estados miembros, las mismas obligaciones de proteccion de datos
que las estipuladas en el contrato u otro acto juridico entre el responsable y
el encargado a que se refiere el apartado 3, en particular la prestacion de
garantias suficientes de aplicacion de medidas técnicas y organizativas
apropiadas de manera que el tratamiento sea conforme con las
disposiciones del presente Reglamento. Si ese otro encargado incumple sus
obligaciones de proteccion de datos, el encargado inicial seguiré siendo
plenamente responsable ante el responsable del tratamiento por lo que
respecta al cumplimiento de las obligaciones del otro encargado”.

Para ello, si por parte de esa Comunidad Auténoma lo considera
puede utilizar el modelo que se aporta junto con este informe en el Anexo
I, a los efectos de cumplir con lo anteriormente transcrito.

En consecuencia, y a la vista de la argumentacién juridica esgrimida
procede adoptar las siguientes CONCLUSIONES:

PRIMERA.- No corresponde a este Consejo General del Poder Judicial
autorizar la subcontratacion del servicio de “textualizacion”, a los efectos de

9
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un encargado de tratamiento recurriendo a otro encargado, ya que el
Consejo no actla como responsable de tratamientos en el ambito
jurisdiccional, sino como autoridad de control, no siéndole aplicable, por
tanto, lo dispuesto en el articulo 28.2 del RGPD.

SEGUNDA.- No es necesaria la autorizacion de cada uno de los érganos
jurisdiccionales que actluan como responsables de tratamiento para realizar
la subcontratacion del mencionado servicio, si bien deberda comunicarse por
esa Direccién General a la Sala de Gobierno del Tribunal Superior de
Justicia a los efectos de que tengan conocimiento de la puesta en marcha
de este nuevo servicio, asi como de las contrataciones realizadas para su
ejecucion.

TERCERA.- Las empresas subcontratas para la prestacion del servicio de
transcripcion (“textualizacién”) al realizar un tratamiento de datos
personales deberan cumplir lo regulado tanto en el Reglamento General de
Proteccion de Datos como en la Ley Organica 3/2018, de 5 de diciembre,
pudiendo utilizarse para este fin, las cldusulas que se incorporan a este
informe como Anexo.

CUARTA.- Por ultimo, y antes de que se ponga en funcionamiento este
nuevo servicio, por esa Direccion General podria realizarse, con la finalidad
de garantizar la seguridad y evitar que el tratamiento de datos personales
de este nuevo servicio vulnere la normativa vigente, una evaluacién de
impacto de la proteccién de datos.

MODELO DE CLAUSULAS PARA CONTRATOS DE ENCARGADOS DE
TRATAMIENTO REALIZADO POR LAS ADMINISTRACIONES
PRESTACIONALES EN EL AMBITO DE LA ADMINISTRACION DE
JUSTICIA

Introduccion

La Ley Organica 6/1985, de 1 de julio, del Poder Judicial (LOPJ)
configura como responsable de los tratamientos de caracter jurisdiccional, a
los Juzgados u Oficina Judicial “ante el que se tramiten los procesos cuyos
datos se incorporen al fichero” y a la Oficina Judicial correspondiente del
organo judicial como responsable de los que no ostentan tal caracter
(articulo 236 sexies apartado 1 de la LOPJ).

En el ambito de la Administracion de Justicia, destaca la existencia de
encargados de tratamiento en virtud del traspaso de competencias

10
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efectuado a las Comunidades Autdnomas, ademas del Ministerio de Justicia
respecto a aquellas Comunidades a las que no se ha realizado dicho
traspaso.

Asi, puesto que tanto las Comunidades Autonomas con competencias
transferidas como el Ministerio de Justicia en las que no se ha realizado el
mencionado traspaso, deben proveer de los medios personales y materiales
en este ambito, a efectos de la proteccion de datos personales, actian
respecto a los juzgados y tribunales como encargados de tratamiento.

Se trata, por tanto, de la existencia de encargados de tratamiento
que vienen clasificados como tales por el ordenamiento juridico en funcién
de esa provisién anteriormente referida.

Si bien no existe un contrato de encargado de tratamiento, con el
contenido del articulo 28.3 del Reglamento General de Proteccién de Datos
(RGPD), entre los responsables (Juzgados y Tribunales) y las Comunidades
Autonomas y Ministerio, puesto que no es necesario al tratarse de un
encargado de tratamiento que viene impuesto por el ordenamiento juridico
(competencias asumidas por los Estatutos de Autonomia y Reales Decretos
de transferencia), al amparo de lo dispuesto en el articulo 28.4 del RGPD, si
debe existir el mismo cuando las Comunidades Auténomas y Ministerio
contraten con un tercero servicios que afecten a la Administraciéon de
Justicia y que supongan un tratamiento de datos personales, pudiendo
utilizar para ello las siguientes clausulas.

CONFIDENCIALIDAD Y PROTECCION DE DATOS
1.- Confidencialidad.

El adjudicatario (sub-encargado) se comprometera a mantener en
secreto todos los datos e informaciones facilitados y que sean concernientes
a la prestacion del Servicio aqui regulado. En particular, sera considerado
como Informacién Confidencial todo el know how o saber hacer resultante
de la ejecucién de los servicios contratados (los Servicios), debiendo el
adjudicatario mantener dicha informacién en reserva y secreto y no
revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o
juridica que no sea parte del contrato.

2 Proteccion de datos.

2.1. Normativa.
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De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de
8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y
del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los
contratos que impliguen el tratamiento de datos de caracter personal
deberdn respetar en su integridad el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacion implique el acceso del contratista
a datos de caracter personal, de cuyo tratamiento la entidad contratante
ostenta la consideracion de encargado de tratamiento, aquél tendra también
la citada consideracion (sub-encargado). En este supuesto, el acceso a esos
datos no se considerara comunicacién de datos, cuando se cumpla lo
previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este
deberan de constar por escrito.

2.2. Tratamiento de Datos Personales.

Para el cumplimiento del objeto de este pliego, el adjudicatario (sub-
encargado) deberd tratar los datos personales de los cuales (Comunidad
Auténoma/Ministerio) es encargado del tratamiento de la manera que se
especifica en el Anexo a este pliego, denominado “Tratamiento de Datos
Personales”. Ello conlleva que el adjudicatario (sub-encargado) actue
también en calidad de Encargado del Tratamiento (de forma mas precisa,
como Sub-Encargado del Tratamiento) y, por tanto, tiene el deber de
cumplir con la normativa vigente en cada momento, tratando y protegiendo
debidamente los Datos Personales.

Por tanto, si bien la (Comunidad Auténoma/Ministerio) actlan como
encargado de tratamiento asumiendo sus respectivas responsabilidades,
también existen las mismas en relacion con el adjudicatario (sub-
encargado).

En este sentido, si el adjudicatario (sub-encargado) destinase los
datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerado como
Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.
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Por otra parte, el Anexo “Tratamiento de Datos Personales” describe
en detalle los Datos Personales a proteger, asi como el tratamiento a
realizar y las medidas a implementar por el adjudicatario (sub-encargado).
En caso de que como consecuencia de la ejecucién del contrato resultara
necesario en algun momento la modificacion de lo estipulado en el Anexo
XXX “Tratamiento de Datos Personales”, el adjudicatario (sub-encargado) lo
requerird razonadamente y sefalara los cambios que solicita.

En caso de que la (Comunidad Auténoma/Ministerio) estuviese de
acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el
detalle del tratamiento.

2.3 Estipulaciones como Encargado de Tratamiento.

De conformidad con lo previsto en el articulo 28 apartado 2 en
relaciéon con lo dispuesto en apartado 4, ambos del RGPD, el adjudicatario
(sub-encargado) se obliga a y garantiza el cumplimiento de las siguientes
obligaciones, complementadas con lo detallado en el Anexo “Tratamiento de
Datos Personales:

a) Tratar los Datos Personales conforme a las instrucciones documentadas o
demas documentos contractuales aplicables a la ejecucion del contrato y
aquellas que, en su caso, reciba de la (Comunidad Autonoma/Ministerio) por
escrito en cada momento. El adjudicatario (sub-encargado) informara
inmediatamente a la (Comunidad Auténoma/Ministerio) cuando, en su
opinidn, una instruccion sea contraria a la normativa de proteccién de Datos
Personales aplicable en cada momento.

b) No utilizar ni aplicar los Datos Personales con una finalidad distinta a la
ejecucion del objeto del Contrato.

c) Tratar los Datos Personales de conformidad con los criterios de seguridad
y el contenido previsto en el articulo 32 del RGPD, asi como observar y
adoptar las medidas técnicas y organizativas de seguridad necesarias o
convenientes para asegurar la confidencialidad, secreto e integridad de los
Datos Personales a los que tenga acceso, y adoptar lo previsto en el
Esquema Nacional de Seguridad.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas
de proteccion del nivel de riesgo y seguridad que correspondan.
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d) Mantener la mas absoluta confidencialidad sobre los Datos Personales a
los que tenga acceso para la ejecucion del contrato asi como sobre los que
resulten de su tratamiento, cualquiera que sea el soporte en el que se
hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera
intervenir en cualquier fase del tratamiento por cuenta del adjudicatario
(sub-encargado), siendo deber del adjudicatario (sub-encargado) instruir a
las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacién de la
prestacién del Servicio o de su desvinculacion.

e) Llevar un listado de personas autorizadas para tratar los Datos
Personales objeto de este pliego y garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar |la
confidencialidad, y a cumplir con Ilas medidas de seguridad
correspondientes, de las que les debe informar convenientemente. Y
mantener a disposicién de la (Comunidad Autdénoma/Ministerio) dicha
documentacidén acreditativa.

f) Garantizar la formacion necesaria en materia de proteccién de Datos
Personales de las personas autorizadas a su tratamiento.

g) No comunicar (ceder) ni difundir los Datos Personales a terceros, ni
siquiera para su conservacion.

h) Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario
segun el RGPD y la LOPDGDD, y comunicarlo a la Agencia Espafiola de
Proteccion de Datos. También realizard esta accién cuando haya sido
designado de forma voluntaria.

i) Una vez finalizada la prestacidon contractual objeto del presente Pliego, se
compromete, segln corresponda y se instruya en el Anexo “Tratamiento de
Datos Personales”, a devolver o destruir (i) los Datos Personales a los que
haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario
(sub-encargado) por causa del tratamiento; y (iii) los soportes vy
documentos en que cualquiera de estos datos consten, sin conservar copia
alguna; salvo que se permita o requiera por ley o por norma de derecho
comunitario su conservacion, en cuyo caso no procedera la destruccion.

El adjudicatario (sub-encargado) podra, no obstante, conservar los
datos durante el tiempo que puedan derivarse responsabilidades de su
relacion con el Encargado del Tratamiento. En este Ultimo caso, los Datos
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Personales se conservaran bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Segun corresponda y se indique en el Anexo “Tratamiento de Datos
Personales, a llevar a cabo el tratamiento de los Datos Personales en los
sistemas/dispositivos de tratamiento, manuales y automatizados, y en las
ubicaciones que en el citado Anexo se especifican, equipamiento que podra
estar bajo el control de la (Comunidad Auténoma/Ministerio) bajo el control
directo o indirecto del adjudicatario (sub-encargado), u otros que hayan
sido expresamente autorizados por escrito por Ila (Comunidad
Auténoma/Ministerio), segun se establezca en dicho Anexo en su caso, y
Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion
del objeto de este Pliego.

k) Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos
Personales” o se instruya asi expresamente por la (Comunidad
Auténoma/Ministerio), a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable
como de seguridad equivalente, no tratdndolos fuera de este espacio ni
directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego o demas documentos contractuales
salvo que esté obligado a ello en virtud del Derecho de la Unién o del
Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién
Europea el adjudicatario (sub-encargado) se vea obligado a llevar a cabo
alguna transferencia internacional de datos, el adjudicatario (sub-
encargado) informara por escrito a la (Comunidad Auténoma/Ministerio) de
esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean
aplicables a la (Comunidad Auténoma/Ministerio), salvo que el Derecho
aplicable lo prohiba por razones importantes de interés publico.

|) De conformidad con el articulo 33 RGPD, comunicar a la (Comunidad
Autéonoma/Ministerio), de forma inmediata y a mas tardar en el plazo de 72
horas, cualquier violacién de la seguridad de los datos personales a su cargo
de la que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacién y comunicacién de la incidencia o cualquier fallo en
su sistema de tratamiento y gestidon de la informacion que haya tenido o
pueda tener que ponga en peligro la seguridad de los Datos Personales, su
integridad o su disponibilidad, asi como cualquier posible vulneracion de la
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confidencialidad como consecuencia de la puesta en conocimiento de
terceros de los datos e informaciones obtenidos durante la ejecucién del
contrato. Comunicara con diligencia informacién detallada al respecto,
incluso concretando qué interesados sufrieron una pérdida de
confidencialidad.

m) En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD),
llevar, por escrito, incluso en formato electrénico, y de conformidad con lo
previsto en el articulo 30.2 del RGPD un registro de todas las categorias de
actividades de tratamiento efectuadas por cuenta de la (Comunidad
Auténoma/Ministerio) que contenga, al menos, las circunstancias a que se
refiere dicho articulo.

n) Disponer de evidencias que demuestren su cumplimiento de la normativa
de proteccion de Datos Personales y del deber de responsabilidad activa,
como, a titulo de ejemplo, certificados previos sobre el grado de
cumplimiento o resultados de auditorias, que habra de poner a disposicion
de la (Comunidad Auténoma/Ministerio) a requerimiento de esta.

0) Las obligaciones y prestaciones que aqui se contienen no son retribuibles
de forma distinta de lo previsto en el presente pliego y demas documentos
contractuales y tendran la misma duracion que la prestacién de Servicio
objeto de este pliego y su contrato, prorrogandose en su caso por periodos
iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto
continuara vigente, sin limite de tiempo, para todas las personas
involucradas en la ejecucién del contrato. Para el cumplimiento del objeto
de este pliego no se requiere que el adjudicatario (sub-encargado) acceda a
ningun otro Dato Personal, y por tanto no esta autorizado en caso alguno al
acceso o tratamiento de otro dato, que no sean los especificados en el
Anexo “Tratamiento de Datos Personales.

Si se produjera una incidencia durante la ejecucion del contrato que
conllevara un acceso accidental o incidental a Datos Personales no
contemplados en el Anexo “Tratamiento de Datos Personales el
adjudicatario (sub-encargado) debera ponerlo en conocimiento de la
(Comunidad Auténoma/Ministerio de Justicia), en concreto a su Delegado de
Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de
72 horas.
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p) Cuando el pliego permita la subcontratacion de actividades objeto del
pliego, y en caso de que el adjudicatario (sub-encargado) pretenda
subcontratar con terceros la ejecucién del contrato y el subcontratista, si
fuera contratado, deba acceder a Datos Personales, el adjudicatario (sub-
encargado) lo pondra en conocimiento previo de la (Comunidad
Auténoma/Ministerio), identificando qué tratamiento de datos personales
conlleva, para que se decida, en su caso, si otorgar o no su autorizacién a
dicha subcontratacién.

En todo caso, para autorizar la contratacidon, es requisito
imprescindible que se cumplan las siguientes condiciones (si bien, aun
cumpliéndose las mismas, corresponde a la (Comunidad
Auténoma/Ministerio) la decision de si otorgar, o no, dicha autorizacion):

e Que el tratamiento de datos personales por parte del subcontratista se
ajuste a la legalidad vigente, lo contemplado en este pliego y a las
instrucciones de la (Comunidad Auténoma/Ministerio).

e Que el adjudicatario (sub-encargado) y la empresa subcontratista
formalicen un contrato de encargo de tratamiento de datos en términos no
menos restrictivos a los previstos en el presente pliego, el cual serd puesto
a disposicion de la (Comunidad Auténoma/Ministerio) a su mera solicitud
para verificar su existencia y contenido. El adjudicatario (sub-encargado)
informard a la (Comunidad Auténoma/Ministerio) de cualquier cambio
previsto en la incorporacién o sustitucién de otros subcontratistas, dando
asi a la (Comunidad Auténoma/Ministerio) la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de la (Comunidad
Autéonoma/Ministerio) a dicha solicitud por el contratista equivale a
oponerse a dichos cambios.

ANEXO “"TRATAMIENTO DE DATOS PERSONALES"”
Descripcion general del tratamiento de Datos Personales a efectuar:

El tratamiento consistira en: (descripcion detallada del servicio y del
tratamiento). Especificar de acuerdo con el articulo 28.3 RGPD naturaleza,
finalidad, objeto del tratamiento:

El personal adscrito por la organizacién adjudicataria, para
proporcionar los Servicios establecidos en el Pliego puede tratar Datos
Personales. Los Datos Personales se trataran Unicamente por el personal
adscrito y al unico fin de efectuar el alcance contratado. En caso de que
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como consecuencia de la ejecucién del contrato resultara necesario en algun
momento la modificacion de lo estipulado en este Anexo, el adjudicatario
(sub-encargado) lo requerird razonadamente y sefialard los cambios que
solicita. En caso de que la (Comunidad Auténoma/Ministerio) estuviese de
acuerdo con lo solicitado, emitirian un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que
puede tener acceso el adjudicatario (sub-encargado) son:

Colectivos de interesados afectados | (Determinar colectivos)
por el tratamiento de datos
Tratamiento de datos (Determinar el tipo de datos a
tratar)

-Pj DNI/NIF; nombre y apellidos;
direccién; firma; datos de empleo;
datos econdmico, financieros vy
seguros-

Elementos del tratamiento

El tratamiento de los Datos Personales comprenderd: (marca lo que

proceda):
[0 Recogida [0 Registro [l Estructuracion [1  Modificaciéon
(captura de (grabacion)
datos)
0 Conservacién [0 Extraccion [0 Consulta [ Cesion
(almacenamiento) (retrieval)
(1 Difusién [l Interconexién [ Cotejo (1 Limitacién
(cruce)
[ Supresion [l Destruccién (de [ Conservacion (1 Otros:
copias (en sus
temporales) sistemas de
informacion)

Disposicion de los datos al terminar el Servicio

Una vez finalice el encargo, el adjudicatario (sub-encargado) debe:
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a)

b)

Devolver a la (Comunidad Auténoma/Ministerio) los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida
la prestacion. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el
encargado. No obstante, el encargado (sub-encargado) puede
conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucién de la
prestacion. Por otra parte, la (Comunidad Auténoma/Ministerio)
podra requerir al encargado (sub-encargado) para que en vez de la
opciéon a), cumpla con la b) o con la c) siguientes:

Devolver al encargado que designe por escrito la (Comunidad
Auténoma/Ministerio), los datos de caracter personal y, si procede,
los soportes donde consten, una vez cumplida prestacidén. La
devolucion debe comportar el borrado total de los datos existentes en
los equipos informaticos utilizados por el encargado (sub-encargado).
No obstante, el encargado (sub-encargado) puede conservar una
copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez
destruidos, el encargado (sub-encargado) debe certificar su
destruccion por escrito y debe entregar el certificado a la (Comunidad
Auténoma/Ministerio). No obstante, el encargado (sub-encargado)
puede conservar una copia, con los datos debidamente boqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

Medidas de sequridad

El adjudicatario (sub-encargado) debera adoptar las medidas necesarias
para garantizar la seguridad del tratamiento de los datos personales
adaptandose al Esquema Nacional de Seguridad.
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